Probleme de securitate implicate de utilizarea tehnologiilor informatice
1. Securitatea datelor 

Atunci când se lucrează cu date confidenţiale sau secrete, securitatea acestora devine un element fundamental. De aceea persoanele, care prin natura funcţiilor pe care le ocupă ajung în contact cu aceste date, trebuie să fie instruite asupra modului în care trebuie manipulate aceste date, pentru a nu aduce atingere intereselor firmei prin publicarea lor neintenţionată. De aceea, managementul unei firme sau organizaţii trebuie, printre altele, să definească şi cadrul în care se utilizează datele secrete ale firmei, precum şi o serie de politici de asigurare a securităţii datelor.

2. Metode de asigurare a securităţii datelor 

Când este vorba de calculatoare, există diferite modalităţi de protejare a datelor. Câteva dintre acestea sunt:  restricţionarea accesului fizic la calculator (incinte închise, utilizarea cheilor);(  restricţionarea accesului logic la date printr-un sistem de drepturi şi de parole specific( fiecărui utilizator;  protejarea serverelor şi staţiilor prin firewall, atunci când este vorba despre lucrul în reţea;(  copierea sistematică a datelor cu care se lucrează;(  criptarea fişierelor importante;(  utilizarea sistematică a programelor anti-virus.( Ministerul Comunicaţiilor şi Societăţii Informaţionale Proiectul Economia bazată pe Cunoaştere 38 Ministerul Comunicaţiilor şi Societăţii Informaţionale, Proiectul Economia bazată pe Cunoaştere Cursul „Utilizarea calculatorului personal: aplicarea TIC în şcoală şi afaceri” Modulul „Concepte de bază pentru utilizarea calculatoarelor personale” Comentând pe scurt cele spuse mai sus, trebuie remarcat faptul că parolele se vor stabili astfel încât să nu fie uşor de ghicit de către persoanele rău intenţionate. De asemenea, din practică s-a observat că este valabilă ideea acordării de drepturi utilizatorilor în funcţie de locul pe care îl ocupă în structura organizatorică a firmei. Aceasta înseamnă, în esenţă, faptul că un utilizator de pe un nivel ierarhic dat va avea mai puţine drepturi decât un utilizator de pe un nivel ierarhic superior. În ciuda eforturilor pe care le fac multe instituţii pentru securizarea datelor, periodic apar situaţii de străpungere a barierelor de securitate, de către persoane rău intenţionate, care au abilităţi deosebite în utilizarea inteligentă a calculatoarelor. De aceea, vigilenţa faţă de un posibil atac, din afară sau din interior, trebuie să fie o constantă pe lista preocupărilor managementului unei instituţii sau firme. 

3. La ce foloseşte un back-up? În cazul întreruperii alimentării cu energie electrică este posibil ca datele prelucrate şi nesalvate să se piardă. După cum am menţionat deja, pentru evitarea unor astfel de situaţii se recomandă folosirea unor sisteme de alimentare UPS, ce asigură o continuitate limitată a funcţionării calculatorului, timp în care se pot salva datele şi se poate opri în mod normal calculatorul. Acest interval este de 10-30 minute şi depinde de consumul calculatorului şi de puterea UPS-ului. Pentru un spor de siguranţă în protejarea acestor date se recomandă, de asemenea, efectuarea de copii (back-up) ale datelor importante pe unul dintre tipurile de medii de stocare menţionate în paragrafele anterioare. Se mai obişnuieşte şi efectuarea de back-up-uri ale sistemului, care semnifică copierea fişierelor de pe dispozitivul de stocare al sistemului (hard disc, de regulă), în ideea de a avea copii în caz de defectare a acestuia. Copierea poate fi făcută săptămânal, zilnic sau chiar de mai multe ori pe zi, în funcţie de importanţa şi dinamica datelor respective. Există aplicaţii deosebit de sensibile la siguranţa în funcţionare, ca de exemplu: sistemele informatice care monitorizează funcţionarea centralelor nucleare, sistemele informatice, care dirijează evoluţia unui vehicul spaţial, sistemele informatice pentru controlul traficului aerian, etc. În cazul acestora, măsurile de siguranţă sunt amplificate prin menţinerea on line a unor copii ale sistemului de fişiere al aplicaţiei în cauză sau dublarea configuraţiei hard care urmăreşte procesul (în cazul în care o configuraţie cade, cealaltă va prelua singură responsabilitatea urmăririi procesului, până la eliminarea defecţiunii). Ce se poate întâmpla în cazul pierderii laptop-urilor, PDA-urilor sau telefoanelor mobile În zilele noastre se pot pierde date importante şi în cazul în care sunt pierdute sau furate un laptop, un PDA sau telefonul mobil. Într-o astfel de situaţie se pot înstrăina numere de telefon importante, agendele cu adresele persoanelor cu care perdantul întreţine relaţii de afaceri, de exemplu, sau chiar fişiere importante. De aceea, sunt necesare copii ale acestor tipuri de informaţii şi pe alte suporturi, copii păstrate în aşa fel încât să nu fie expuse degradărilor fizice sau curiozităţii interesate a unor persoane. 

4. Noţiuni generale despre viruşii calculatoarelor 

Viruşii calculatoarelor sunt, în fapt, programe create de oameni cu scopul de a provoca disfuncţii în procesul de utilizare a calculatoarelor. Pe lângă capacitatea de a provoca aceste disfuncţii (care merg de la îngreunarea funcţionării unui calculator până la aducerea acestuia în starea în care nu mai poate fi utilizat), viruşii mai au şi capacitatea de a se replica (clona) cu mare rapiditate. La fel cum se întâmplă în cazul organismelor vii bolnave, viruşii calculatoarelor pot provoca “infectarea” unui calculator, folosindu-se în acest scop de capacitatea lor de a folosi alte programe executabile sau sectorul de boot al sistemului (care conţine un program care lansează încărcarea şi activarea sistemului de operare), ca rampă de încărcare în memorie, cu scopul de a infecta toate programele încărcate în memorie ulterior. 
Viruşii pot provoca: anomalii în funcţionarea programelor utilizator, anomalii în funcţionarea sistemului de operare, distrugeri de fişiere, alterarea de documente sau baze de date, etc.. 
De unde “luăm” viruşii? Cum luptăm împotriva lor? 
Viruşii pot ajunge într-un calculator de pe dischete, CD-uri, alte dispozitive de stocare, care pot conţine programe deja virusate şi care aşteaptă să fie activate pentru a-şi începe activitatea distructivă pentru care au fost creaţi. O altă modalitate importantă de răspândire a viruşilor o reprezintă aducerea programelor sau documentelor din Internet în urma unei operaţii de descărcare (download). În toate aceste cazuri este recomandat ca sistemul să fie prevăzut cu un program antivirus, a cărui menire este de a detecta programele sau documentele virusate, atenţionând utilizatorul de prezenţa lor şi lăsându-l pe acesta să decidă într-o astfel de situaţie (distrugerea programului sau documentului descărcat şi virusat, dezinfectarea programului sau documentului, atunci când programul antivirus este capabil să facă acest lucru). Aşadar, pentru a evita anumiţi viruşi sau pentru a scăpa de aceştia se recomandă: instalarea unui program antivirus eficient şi cât mai recent, cu ajutorul căruia se pot depista şi elimina tentativele de virusare, accidentală sau premeditată; procurarea sistematică a ultimei versiuni a programului antivirus pentru a avea speranţa unei protecţii cât mai bune împotriva viruşilor; scanarea sistematică utilizând programul antivirus, a fişierelor sistemului, a dischetelor cu provenienţă dubioasă şi a fişierelor primite prin e-mail, etc.; evitarea executării programelor necunoscute; pagubele pe care le pot provoca astfel de exerciţii pot fi incalculabile. 
Ce este de fapt operaţia de devirusare? Prin devirusarea unui calculator sau a unui fişier se înţelege operaţia de eliminare a viruşilor. Operaţia de devirusare se face în doi paşi: mai întâi are loc detectarea viruşilor, apoi, în funcţie şi de decizia utilizatorului, se procedează la eliminarea virusului sau dacă această operaţie nu este posibilă, la eliminarea fişierelor infectate, pur şi simplu. Să nu uităm că puterea unui program antivirus scade pe măsură ce trece timpul, deoarece pentru a fi capabil să recunoască viruşi noi, trebuie să fie "informat" asupra semnăturilor (informaţii care identifică aceste programe de virusare) lor, lucru care se realizează prin actualizarea periodică a listei de semnături, conform protocolului stabilit de producătorul antivirusului. 

Ce aţi învăţat din această lecție?

O enumerare a câtorva metode de asigurare a securităţii datelor. 
Ce este şi la ce foloseşte un back-up. 
Câteva noţiuni despre viruşii calculatoarelor şi despre devirusare.
